Formation SSI| : Comprendre et Préparer

I'lmplémentation de la Directive NIS2

PLUS D’'INFOS

® Contactez-nous

CONTACT REFERENT
® Commercial@ageris-group.com
® +33387620600

MODALITES D’ACCES

® Accessible a distance
® Accessible en présentiel

DELAI D’ACCES

® | adurée estimée entre la demande du
stagiaire et le début de la formation est de 7
jours (peut étre raccourci pour le mode
distanciel)

ACCESSIBILITE AUX PERSONNES EN
SITUATION D'HANDICAP

® Accessible a distance pour les personnes a
mobilité réduite
®  Pour connditre I'accessibilité aux salles de

formation, vous pouvez nous joindre au +33 3
87 62 06 00

REFERENCE
®  SSINIS2

TARIF
®  1490€ HT

DUREE DE LA FORMATION

® 2jours— 14 heures

DATES DES SESSIONS

®  Voir le site internet

FINANCEMENT
® OPCO

FORMULE INTRA-ENTREPRISE

® Formulaire : soumettez votre projet

RESSOURCES PEDAGOGIQUES

® Rappel du contexte

® Evaluation des compétences par un quizz en
fin de formation

® Support de cours et résultat du quizz remis au
stagiaire en fin de formation

®  Outil distanciel : Teams
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PRESENTATION DE LA FORMATION

La directive NIS2 s'inscrit dans un cadre réglementaire étendu visant & renforcer la
sécurité numérique sur le marché européen, particulierement dans les secteurs
fortement ftributaires des technologies de I'information et de la communication. La
nouvelle directive NIS2 élargit son champ d'application par rapport d la directive NIST,
imposant ainsi ses principes d un plus grand nombre d’entités et de secteurs.

Cette formation vous permettra d'anticiper I'obligation de se conformer aux exigences

de la directive NIS 2 avant gu’elle n'entre en vigueur & partir de 2024 et en attendant
qu’elle soit transposée dans la législation de chaque pays.

OBJECTIFS DE CETTE FORMATION

A lissue de cette formation, le stagiaire aura les compétences pour :

® Faire un état des lieux de la situation de son entreprise versus les obligations NIS2
®  Analyserles gap

®  FElaborer un plan d'actions de mise en conformité & NIS2

[ ]

Améliorer votre capacité a évaluer et a atténuer les risques cyber

PUBLIC

RSSI/CISO, Responsables conformité, DSI des organismes concernés

PREREQUIS

Aucun prérequis n'est nécessaire.

PROGRAMME DETAILLE

1. Introduction
® Accuell
Mot de bienvenue et objectifs de la journée

Directive NIS1 et évolution vers la NIS2 : pourquoi

2. RAPPEL: La directive NIS1 (2014)
Champ d'application initial

Notion d'incidents significatifs
Obligations de sécurité

3. Présentation de la Directive NIS2
Apercu des principales modifications par rapport & la NIS1
Nouveaux acteurs concernés

Récapitulatif des obligations de sécurité renforcées
Pause (15

4. Impacts sur les Entreprises et les Opérateurs de Services Numériques
® Comment NIS2 affecte les entreprises de différentes tailles

® Exigences spécifiques pour les opérateurs de services numériques de
confiance

5. Gestion des Incidents et Coopération
® Processus de gestion des incidents selon la NIS2
Nouvelles obligations de déclaration d'incidents

Coopération entre les Etats membres et 'ENISA

6. Les sanctions dans NIS2
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Déjeuner (1H15)
7. Préparation a la Conformité
POUR ALLER PLUS LOIN o & ; . o NS
D'autres formations vous sont proposées sur les apes prafiques pour se conformer a la
themes de la cybersécurité : ® Ressources supplémentaires et références

® DevenirRSSI-7j

Etat de I'art de la SSI-3j

. 8. Ateliers Pratiques
o ® Groupes de travail sur des scénarios concrets liés a la mise en ceuvre de la
°

Homologation RGS = 2 j NIS2

Discussion sur les bonnes pratiques

Gérer les risques avec la méthode EBIOS RM - °
2j

® Partage des résultats et des idées entre les groupes
Pause (15

9. Coopération avec les Autorités Compétentes
® Role des autorités compétentes nationales
® Coordination avec les organes de régulation et les agences compétentes

® Mécanismes de communication et de partage d'informations

10. Conclusion et Questions/Réponses

® Récapitulatif des points clés

® Questions / réponses

MODALITES D’EVALUATION

Validation des connaissances et compétences par un quizz.
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https://www.ageris-consulting.com/formations/devenir-responsable-de-la-securite-des-systemes-dinformation-rssi/
https://www.ageris-consulting.com/formations/etat-de-lart-de-la-securite-des-systemes-dinformation/
https://www.ageris-consulting.com/formations/homologation-rgs/
https://www.ageris-consulting.com/formations/gerer-les-risques-avec-la-methode-ebios-rm-2/
https://www.ageris-consulting.com/formations/gerer-les-risques-avec-la-methode-ebios-rm-2/

